Preparación de la Instalación

La instalación de Windows 2000 exige cierta preparación. Cuando se ejecuta el asistente de instalación de Windows 2000, necesitará suministrar información acerca de cómo instalar y configurar el sistema operativo. 

Antes de instalar Windows 2000, será necesario realizar las siguientes tareas: 

· Identificar los requisitos de hardware.

· Número de particiones en el disco duro.

· Elección del sistema de archivos para la partición que albergue Windows 2000.

· Unión a un dominio o grupo de trabajo.

Requisitos de Hardware

Windows 2000 Professional: 

· CPU: pentium 133 MHz (se recomienda superior).

· Memoria: se recomienda 64 MB mínimo (4 GB como máximo)

· Disco Duro: 2GB con un mínimo de 1GB para la partición que contendrá el sistema.

Windows 2000 Server: 

· CPU: pentium a 133 MHz (se recomienda superior)

· Memoria: se recomienda 256 MB para servidores que admiten hasta 5 clientes.

· Disco Duro: 2GB con un mínimo de 1GB para la partición que contendrá el sistema.

Antes de instalar Windows 2000, compruebe que el hardware disponible se encuentra en la lista de compatibilidad de hardware (Hardware Compatibility List, HCL). 

Partición de Discos

El programa de instalación de Windows 2000 examina el disco duro para determinar la configuración existente. Después, le permite instalar Windows 2000 en una partición ya existente o crear una partición en la que instalar Windows 2000. 

Aunque se puede utilizar el programa de instalación para crear otras particiones, solo se debería usar para crear y definir el tamaño de la partición en la que va a residir Windows 2000. Una vez instalado Windows 2000, utilice el Administrador de discos para realizar particiones en el espacio restante en el disco duro. 

Elección del Sistema de Ficheros

Después de crear la partición donde va a residir Windows 2000, el programa de instalación le permite seleccionar el sistema de ficheros con el que formatear la partición. Como en Windows NT 4.0, Windows 2000 admite el sistema de ficheros NTFS y el sistema de ficheros FAT, pero además, Windows 2000 ofrece compatibilidad con el sistema de ficheros FAT32. 

Será conveniente utilizar NTFS para particiones que requieran: 

· Seguridad de archivos y carpetas: NTFS permite controlar el acceso a archivos y carpetas.

· Compresión de disco: NTFS comprime archivos para crear más espacio de almacenamiento.

· Cuotas de disco: NTFS le permite controlar la utilización del disco por cada usuario.

· Cifrado de archivos: NTFS permite cifrar datos de archivos de forma transparente.

La nueva versión de NTFS en Windows 2000 permite el almacenamiento remoto, volúmenes dinámicos y el montaje de volúmenes en carpetas. 

Es importante precisar que ni FAT ni FAT32 ofrecen las características de seguridad que proporciona NTFS. 

Selección del Modo de Licencia

Los modos de licencia en Windows 2000 son los mismos que en Windows NT 4.0. Puede elegir entre los modos de licencia ``Por puesto'' o ``Por servidor''. Las licencias que necesitará son: 

· Una licencia de Windows 2000 para cada servidor.

· Una licencia de Windows 2000 Professional para cada estación de trabajo.

· Una licencia de acceso de cliente (CAL) para cada conexión autenticada por el servidor.

No se requieren licencias de acceso de cliente para el acceso anónimo a servicios web. El acceso autenticado a servicios Web puede estar autorizado para un número ilimitado de usuarios de Internet con una licencia de conector de Internet

Funcionamiento de DNS

El Domain Name System (DNS) o Sistema de Nombres de Dominio permite a los usuarios de una red TCP/IP utilizar nombres jerárquicos y descriptivos para localizar fácilmente ordenadores (hosts) y otros recursos en dicha red, evitando de esta manera tener que recordar la dirección IP de cada ordenador al que se desea acceder. En esencia, DNS es una base de datos distribuida que contiene asociaciones de nombres simbólicos (de hosts) a direcciones IP. El hecho de que sea distribuida permite delegar el control sobre diferentes segmentos de la base de datos a distintas organizaciones, pero siempre de forma que los datos de cada segmento están disponibles en toda la red, a través de un esquema cliente-servidor. 

Los programas denominados servidores de nombres (name servers) constituyen la parte servidora del esquema cliente-servidor. Los servidores de nombres contienen información sobre algunos segmentos de la base de datos y los ponen a disposición de los clientes, llamados solucionadores o resolvers. 

El Espacio de Nombres de Dominio

La base de datos distribuida de DNS está indexada por nombres de dominio. Cada nombre de dominio es esencialmente una trayectoria en un árbol invertido denominado espacio de nombres de dominio. La estructura jerárquica del árbol es similar a la estructura del sistema de ficheros UNIX. El árbol tiene una única raíz en el nivel superior llamada raíz (root). Cada nodo del árbol puede ramificarse en cualquier número de nodos de nivel inferior. La profundidad del árbol está limitada a 127 niveles. 

Cada nodo en el árbol se identifica mediante una etiqueta no nula que puede contener hasta 63 caracteres, excepto el nodo raíz, identificado mediante una etiqueta nula. El nombre de dominio completo de cualquier nodo está formado por la secuencia de etiquetas que forman la trayectoria desde dicho nodo hasta la raíz, separando cada etiqueta de la siguiente mediante un punto. De esta forma, el nombre del nodo especifica de forma unívoca su localización en la jerarquía. A este nombre de dominio completo o absoluto se le conoce como nombre de dominio completamente cualificado o Fully Qualified Domain Name (FQDN). Al ser nula la etiqueta que identifica el nodo raíz, el FQDN de cualquier nodo del árbol siempre acaba con un punto. La única restricción que se impone en el árbol de nombres es que los nodos hijos del mismo padre tengan etiquetas diferentes. 

En el esquema jerárquico de nombres DNS, se denomina dominio a cualquier subárbol del espacio de nombres de dominio. De esta forma, cada dominio puede contener, a su vez, otros dominios. Generalmente, los hosts están representados por las hojas del árbol, aunque es posible nombrar a un host con una etiqueta correspondiente a un nodo intermedio del árbol (en este caso, tendríamos un dominio y un nodo que se llaman igual). 

La información sobre los nombres de dominio DNS se guarda mediante los denominados registros de recursos en los servidores DNS de la red. Concretamente, cada servidor DNS contiene los registros de recursos necesarios para responder a las consultas sobre la parte del espacio de nombres en la que tiene autoridad. 

El Espacio de Nombres de Dominio en Internet

El estándar DNS no impone muchas reglas sobre las etiquetas de los nombres de dominio, ni tampoco asocia un significado determinado a las etiquetas de un determinado nivel del espacio de nombres. Cuando manejamos una parte de este espacio, podemos decidir el significado y la sintaxis de nuestros nombres de dominio. Sin embargo, en el espacio de nombres Internet existente, se ha impuesto una estructura de nombres bien definida, especialmente en los dominios de primer nivel. 

Los dominios originales de primer nivel dividían originalmente el espacio de nombres de Internet en siete dominios: com, edu, gov, mil, net, org, e int. Posteriormente, para acomodar el crecimiento y la internacionalización de Internet, se reservaron nuevos dominios de primer nivel que hacían referencia a países individuales. 

Actualmente, los dominios originales se denominan dominios de primer nivel genéricos y han surgido nuevos nombres que se ajustan a los tiempos que corren. 

Delegación

Es importante resaltar que el objetivo principal del diseño del sistema de nombres de dominio fue su administración descentralizada. Este objetivo se consigue a través de la delegación. La delegación de dominios funciona de forma parecida a la delegación de tareas en una organización. Un responsable de proyecto divide el proyecto en pequeñas tareas y asigna (delega) la responsabilidad de las mismas a diferentes empleados. 

De la misma forma, una organización que administra un dominio puede dividirla en subdominios. Cada subdominio puede ser delegado a diferentes organizaciones, lo cual implica que esa organización será responsable de mantener los datos (registros de recursos) de ese subdominio. Esa organización puede libremente cambiar los datos e incluso volver a dividir el dominio delegado en subdominios y delegarlos. El dominio padre solamente contiene enlaces a los responsables del subdominio delegado, de forma que pueda hacer referencia a ellos cuando se le planteen consultas sobre nombres en dicho subdominio delegado. 

Realmente, la subdivisión de un dominio en subdominios y la delegación de dichos subdominios son cosas distintas. En primer lugar, un dominio que tenga capacidad de autogestión (autoridad), siempre puede decidir subdividirse en diferentes subdominios, manteniendo él en principio la autoridad sobre todos ellos. Posteriormente, la organización que gestiona el dominio puede decidir además delegar la autoridad de algunos (o todos) sus subdominios en otras organizaciones. La delegación es una acción que siempre decide el dominio padre, y éste puede revocarla cuando desee, 
volviendo a retomar la autoridad sobre el subdominio que había delegado. 

Servidores de nombres y zonas

Como se ha dicho anteriormente, los programas que almacenan información sobre el espacio de nombres de dominio se denominan servidores de nombres. En virtud de la delegación mencionada anteriormente, cada servidor de nombres posee generalmente información completa sobre una parte contigua del espacio de nombres (generalmente un dominio, potencialmente dividido en subdominios). Dicha parte del espacio se denomina zona, y se dice que el servidor de nombres tiene autoridad sobre ella. En realidad, un mismo servidor de nombres puede tener autoridad sobre múltiples zonas, y obtiene la información que describe la zona (los registros de recursos) o bien de un fichero local o bien de otro servidor de nombres. 

Entender la diferencia entre una zona y un dominio es importante. Todos los dominios de primer nivel, y la mayoría de dominios de segundo nivel, se dividen en unidades más pequeñas y manejables gracias a la delegación. Estas unidades se denominan zonas y contienen una serie de registros almacenados en un servidor. Sin embargo, las zonas no son dominios. Un dominio es un subárbol del espacio de nombres, mientras que una zona es una parte del espacio de nombres DNS que se almacena generalmente en un fichero y que puede contener informació sobre múltiples dominios. 

DNS define dos tipos de servidores de nombres que mantienen informacion sobre el espacio de nombres: primarios (maestros) y secundarios (esclavos). Un servidor de nombres primario para una zona lee los datos de la zona desde un fichero que él mantiene. Un servidor de nombres secundario para una zona obtiene los datos de la zona desde otro servidor de nombres que es autoritario para la zona, llamado servidor maestro. Normalmente el servidor maestro es el servidor primario de la zona, pero esto no es un requisito ya que un servidor secundario puede cargar los datos desde otro secundario. 

Cuando un servidor de nombres secundario se inicia, éste se pone en contacto con su servidor maestro y, si es necesario, inicia una transferencia de zona, es decir, una actualización de su información sobre la zona (ver “Transferencias de zona”). Además, periódicamente el servidor secundario contacta con el servidor maestro para ver si los datos de zona han cambiado. Tanto el servidor primario como el secundario poseen autoridad sobre la zona. Definir servidores secundarios proporciona tolerancia a errores y reduce la carga en el servidor primario de la zona. 

Resolución de nombres

Los clientes DNS utilizan bibliotecas llamadas solucionadores (resolvers) que efectúan las consultas DNS a los servidores en nombre del cliente. 

Los servidores de nombres son los expertos en obtener información del espacio de nombres de dominio. Es decir, no solamente responden los datos referentes a las zonas sobre los que tienen autoridad, sino que pueden también buscar información a través del espacio de nombres de dominio para encontrar datos sobre los que no son autoritarios. A este proceso se le denomina resolución de nombres. Por ese motivo, existen servidores de nombres que no mantienen información sobre ninguna zona, y únicamente sirven para responder consultas de los clientes (resolvers) sobre cualquier dominio. Este tipo de servidores DNS se denomina cache only. 

Ya que el espacio de nombres está estructurado como un árbol invertido, un servidor de nombres necesita únicamente los nombres de dominio y las direcciones de los servidores de nombres raíz para encontrar cualquier punto en el árbol. Los servidores raíz conocen dónde se encuentran los servidores de nombres con autoridad para los dominios de primer nivel. De hecho, la mayoría de servidores raíz son autoritarios para los dominios de primer nivel genéricos. 

Cuando se solicita una consulta a cualquier nombre de dominio, los servidores raíz pueden al menos proporcionar los nombres y direcciones de los servidores de nombres autoritarios para el dominio de primer nivel al que pertenece el nombre de dominio buscado. Y los servidores de nombres de primer nivel pueden proporcionar la lista de servidores de nombres autoritarios para el dominio de segundo nivel al que pertenece el nombre de dominio buscado. De esta forma, cada servidor de nombres consultado va proporcionando la información más próxima a la respuesta buscada, o proporciona la propia respuesta. 

Como conclusión hay que resaltar la importancia que tienen los servidores de nombres raíz en el proceso de resolución. Por esta razón, el sistema de nombres de dominio proporciona mecanismos de caché para ayudar a reducir la carga que supondría el proceso de resolución sobre los servidores raíz. Si todos los servidores raíz de Internet fallaran por un largo período de tiempo, toda la resolución en Internet fallaría. Para protegerse, Internet posee 13 servidores de nombres raíz repartidos por diferentes partes de la Red. 

El protocolo DCHP

DHCP (Dynamic Host Configuration Protocol) o Protocolo Dinámico de Configuración de Equipos no es un protocolo específico de Windows 2000, sino que se trata de un estándar para cualquier tipo de sistema conectado a una red TCP/IP. 

La función básica de este protocolo es evitar que el administrador tenga que configurar manualmente las características propias del protocolo TCP/IP en cada equipo. Para ello, existe en la red un sistema especial, denominado servidor DHCP, que es capaz de asignar la configuración TCP/IP al resto de máquinas presentes en la red, o clientes DHCP, cuando estos arrancan. 

Entre los datos que más habitualmente proporciona el servidor a los clientes se incluyen: 

· Una dirección IP por cada tarjeta de red o NIC (Network Interface Card) que posea el cliente. 

· La máscara de subred. 

· La puerta de enlace o gateway. 

· Otros parámetros adicionales, como el sufijo del dominio DNS, o la dirección IP del servidor DNS. 

En una red pueden convivir equipos que sean clientes DHCP con otros cuya configuración se haya establecido manualmente. Aquellos que estén configurados como clientes DHCP necesitarán encontrar en la red local un servidor DHCP para que les proporciones los parámetros TCP/IP. 

Cuando un cliente arranca por primera vez, lanza por la red un mensaje de difusión (broadcast, solicitando una dirección IP. Si en la red existe un solo servidor DHCP, cuando este reciba el mensaje contestará al cliente asociándole una dirección IP junto con el resto de parámetros de configuración. En concreto, el servidor DHCP puede estar configurado para asignar al cliente una dirección IP cualquiera de las que tenga disponibles, o bien para asignarle una dirección en concreto (o dirección reservada), en función de la dirección física de la tarjeta ethernet del cliente. En ambos casos, una vez el cliente recibe el mensaje del servidor, ya tiene una configuración IP con la que poder acceder a la red de forma normal. 

Si en la red hay más de un servidor DHCP, es posible que dos o más servidores escuchen la petición y la contesten. Entonces, el primer mensaje que recibe el cliente es aceptado y el resto son rechazados. Es muy importante resaltar que cuando hay varios servidores DHCP en una misma red local, estos no se comunican entre ellos para saber qué direcciones IP debe asignar cada uno. Es responsabilidad de los administradores que sus configuraciones sean independientes y consistentes. 

En otras palabras, cuando en una misma red TCP/IP existe más de un servidor DHCP, es imprescindible que estén configurados de manera que no puedan asignar la misma dirección IP a dos ordenadores distintos. Para ello basta que los rangos de direcciones IP que puedan proporcionar no tengan direcciones comunes, o, si las tienen, que estas sean direcciones reservadas. 

En cualquiera de los casos anteriores, desde el punto de vista del cliente los parámetros que ha recibido se consideran una concesión, es decir, son válidos durante un cierto tiempo. Cada vez que el cliente arranca, o bien cuando se alcanza el límite de la concesión (lease time) el cliente tiene que solicitar su renovación. 

El protocolo DHCP es especialmente útil cuando el parque de equipos de una organización se distribuye en varias subredes físicas, y además los equipos cambian de ubicación (de subred) con cierta frecuencia. En este caso, cambiar el equipo de sitio no supone nunca reconfigurar manualmente sus parámetros de red, sino simplemente conectarlo a la nueva red e iniciarlo. 

Servidores Web: Internet Information Server

Introducción

Con el auge de Internet, muchos son los servicios ofertados a los numerosos clientes que tienen acceso a ella. Entre ellos destaca el correo electrónico o mail y los servidores de Web.

El World Wide Web (Web) es una red de recursos de información. El Web cuenta con tres mecanismos para hacer que estos recursos estén disponibles para el mayor número posible de clientes:

1. Un esquema de nominación uniforme para localizar los recursos en la Web (URI's).

2. La pila de protocolos necesarios para acceder a los recursos definidos a través de la Web (HTTP).

3. El hipertexto para una fácil navegación por los recursos (HTML).

HTTP: Hyper Text Transfer Protocol.

El protocolo de transferencia de hipertexto (HTTP) es un protocolo del nivel de aplicación para sistemas de información hipermedia y distribuidos. Además, es un protocolo orientado a objetos y sin estado.

HTTP viene siendo usado en Internet desde 1990. En este momento la versión de protocolo utilizada es la 1.1.

Con estas palabras comienza el documento RFC2616 que define la especificación del protocolo mas usado en Internet. El protocolo HTTP permite comunicar a ordenadores que sirven información (servidores web) en un determinado formato (HTML: HiperText Markup Language) con ordenadores que consultan dicha información (clientes).

Por supuesto que existe un software especifico para cada función. El software cliente recibe el nombre de navegador (Explorer, Netscape, Amaya, Lynx ... ) y el software servidor se denomina también servidor web.

HTTP es un protocolo de petición - respuesta. Un cliente envía una petición al servidor en la forma definida por el método solicitado, una URI y la versión de protocolo, seguido de un mensaje del estilo MIME conteniendo modificadores de petición, información del cliente etc.. El servidor responde con una línea de estado que incluye la confirmación de la versión del protocolo y un código de error o de éxito seguido por información del servidor y la información solicitada, terminándose acto seguido la comunicación.

URI: Uniform Resource Identifiers.

La forma de acceder a los recursos que ofrecen los servidores Web, es especificando en el navegador una URI ( Identificador Uniforme de Recursos).

Para el protocolo HTTP un URI es un string formateado que identifica por medio de un nombre, o una localización, un recurso en la red. Una URI bajo el punto de vista del protocolo HTTP puede ser representada de forma absoluta o relativa, dependiendo del contexto en donde se la use.

Ambas formas se diferencian en el hecho de que las URI's absolutas empiezan siempre por un nombre de protocolo seguido por dos puntos ':'.

Básicamente las URI's constan de tres partes:

1. El esquema de nominación del mecanismo utilizado para acceder al recurso.

2. El nombre de la máquina que alberga el recurso.

3. El nombre del recurso propiamente dicho, dado como un path.

http : // host [ : puerto ] [ path absoluto ] [ ? consulta ]

Si el puerto no se especifica, se asume el puerto 80 por defecto.

HTML: HyperText Markup Language.

HTML es una aplicación SGML (Standard Generalized Markup Language) conforme al standard internacional ISO 8879 y es reconocido como el lenguaje de publicación estándar en el World Wide Web.

SGML es un lenguaje para describir lenguajes de marcas, utilizados particularmente en el intercambio de información electrónica, gestión de documentos y publicación de los mismos. HTML es un ejemplo de lenguaje definido en SGML.

HTML fue originariamente concebido como un lenguaje de intercambio de documentos científicos y técnicos por Tim Berners-Lee mientras trabajaba en el CERN y popularizado por el navegador Mosaic desarrollado en NCSA.

HTML proporciona los medios para:

· Publicar online documentos con cabeceras, texto, tablas, listas, fotos etc ...

· Obtener información en línea vía enlaces de hipertexto con un solo clic del ratón.

· Diseñar formularios para realizar transacciones con servicios remotos, que nos permitan búsqueda de información, realizar reservas, comprar productos.

· Incluir hojas de cálculo, video-clips, sonidos y otras aplicaciones directamente en los documentos.

Características de IIS

Microsoft ha mejorado sustancialmente su software estrella en el campo de los servicios Web. Los avances vienen motivados sobre todo por la seguridad y el rendimiento, aunque todavía adolece de algunos agujeros de seguridad.

Las características agregadas en seguridad se aprovechan de las últimas tecnologías de cifrado y métodos de autenticación mediante certificados de cliente y servidor. Una de las formas que tiene IIS de asegurar los datos es mediante SSL (Secure Sockets Layer). Esto proporciona un método para transferir datos entre el cliente y el servidor de forma segura, permitiendo también que el servidor pueda comprobar al cliente antes de que inicie una sesión de usuario.

Otra característica nueva es la autenticación implícita que permite a los administradores autenticar a los usuarios de forma segura a través de servidores de seguridad y proxy.

IIS 5.0 también es capaz de impedir que aquellos usuarios con direcciones IP conocidas obtengan acceso no autorizado al servidor, permitiendo especificar la información apropiada en una lista de restricciones.

Volviendo de nuevo a la seguridad, IIS tiene integrado el protocolo Kerberos v5 (como le ocurre al sistema operativo). El almacenamiento de certificados se integra ahora con el almacenamiento CryptoAPI de Windows. Se puede utilizar el administrador de certificados de Windows para hacer una copia de seguridad, guardar y configurar los certificados.

Además, la administración de la seguridad del servidor IIS es una tarea fácilmente ejecutable a base de asistentes para la seguridad. Se pueden definir permisos de acceso en directorios virtuales e incluso en archivos, de forma que el asistente actualizará los permisos NTFS para reflejar los cambios. Si se trabaja con entidades emisoras de certificados, es posible gestionar la lista de certificados de confianza (CTL, Certificate Trust List) con el asistente para CTL.

Instalación de IIS

Como cualquier otro software de Windows, la instalación de IIS 5.0 es tan sencilla como hacer un doble clic de ratón. Normalmente es uno de los componentes de Windows 2000 que viene seleccionado por defecto. Si no fuera así, en la propia instalación de Windows 2000 se puede seleccionar bajo el epígrafe Componentes de Windows.

Si se desea instalar manualmente habría que ir al Panel de Control->Añadir o Quitar Programas y hacer clic sobre el icono Agregar o Qitar componentes de Windows. Una vez lanzado el Asistente para Componentes de Windows, seleccionar de la lista Servicios de Internet Information Server.

Figura 8.1. Asistente para componentes de windows

Administración de sitios Web

En este punto, nos centraremos en las tareas de administración del servidor Web y Ftp de IIS, aunque IIS puede realizar las funciones de servidor SMTP (Send Mail Transfer Protocol) y de servidor NNTP ( o servidor de noticias ).

La herramienta recomendable de administración del software IIS será el snap-in de la MMC ( Microsoft Management Console) o Administrador de servicios de Internet.

Figura 8.2. Administrador de servicios de Interner snap-in
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Creación de un sitio Web

Internet Information Server incluye un sitio web, un sitio FTP, un sitio SMTP y un sitio NNTP configurados por defecto. Esto no significa que deba limitarse a un único sitio; se pueden crear sitios virtuales en el mismo equipo

Los sitios web están almacenados en directorios según una estructura lógica. Existen dos tipos de directorios: directorios principales y directorios virtuales.

· Directorio principal: En el caso del sitio web predeterminado suele ser el directorio c:\InetPub\wwwroot. En este directorio colgarán nuestras páginas web.

· Directorio virtual: se utiliza cuando el sitio web está distribuido entre varios directorios, unidades o equipos.

El primer paso para crear varios sitios web en su servidor consistirá en configurar los directorios principales predeterminados. Estos directorios pueden residir en el disco local o en una unidad de red. Bastará utilizar el explorador de Windows para crear una nueva carpeta.

A continuación, se iniciará el Administrador de servicios de Internet. En el menú Acción ,seleccione Nuevo sitio web, para iniciar el Asistente para crear un sitio web. Haga clic en Siguiente para pasar a la pantalla de introducción de datos. El primer cuadro de diálogo nos pedirá una descripción del sitio, la cual lo identificará en la MMC.

Figura 8.3. Descripción del sitio web
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A continuación, aparecerá el cuadro de diálogo Dirección IP y configuración de puerto . En esta sección, también podemos definir el nombre de encabezado de host que nos permitirá crear un sitio virtual. Eso si, habrá que tener en cuenta que tendremos que añadir esa información a un servidor DNS (normalmente con una directiva CNAME) o en nuestro caso añadiendo la correspondiente entrada al fichero hosts.

Figura 8.4. Dirección IP y configuración del puerto
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El siguiente paso es definir el Directorio particular, donde escribiremos la ruta de acceso a la carpeta que hemos creado anteriormente. Si queremos que todo el mundo (sin autenticación previa) acceda a nuestro sitio web, dejaremos definido el item Permitir accesos anónimos a este sitio Web.

Figura 8.5. Directorio particular
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Una vez definido el Directorio particular, aparecerá el cuadro de diálogo Permisos de acceso al sitio web.

Figura 8.6. Permisos de acceso al sitio web
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Esta pestaña nos permitirá definir los permisos adecuados para que los clientes tengan acceso a este sitio web:

· Lectura. Permite que los clientes vean páginas de este sitio.

· Ejecutar secuencias de comandos. Permite que los clientes soliciten páginas con código ASP y que se ejecute dicho código.

· Ejecutar. Esta opción permite la ejecución de aplicaciones CGI o ISAPI en este sitio.

· Escritura. Si se activa esta opción, los clientes podrán cargar, eliminar o transferir archivos a este directorio.

· Examinar. Permite que los clientes examinen el contenido de los directorios

Si hemos seguido los pasos anteriores en MMC tendremos una nueva entrada cuyo nombre se corresponderá con la descripción del sitio y por tanto habremos creado un nuevo sitio web.

Configuración de un sitio Web

Cada sitio web tiene asociadas una serie de propiedades que definen su comportamiento. Por tanto, el administrador es libre de cambiar este comportamiento modificando sus propiedades. Estas propiedades se pueden modificar a través de las páginas de propiedades, y pueden referirse al sitio, al directorio o a un fichero en cuestión.

La página de propiedades de un sitio web se obtiene en la MMC pulsando el botón derecho sobre el sitio web anteriormente definido y eligiendo el menu propiedades.

Figura 8.7. Propiedades Sitio web
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Muchas de las propiedades que podemos definir aquí ya las hemos visto a la hora de definir el nuevo sitio web. Nos centraremos en este momento en aquellas que creemos son importantes para un buen funcionamiento del servidor.

· Sitio Web. En esta lengueta, además de definir la identificación del sitio web, podemos definir el número de conexiones que aceptará nuestro servidor web. En el caso de estar ejecutando IIS sobre Windows 2000 Profesional, existe una limitación de 10 conexiones. También podremos habilitar un regisro o log de los accesos y errores del sitio web.

· Operadores. Los operadores del sitio web son usuarios definidos en Windows 2000 que poseen permisos para alterar la configuración y el funcionamiento del servidor Web. Aquí añadiremos aquellos usuarios que deseamos administren el sitio web.

· Rendimiento. En esta pestaña podremos ajustar una serie de parámetros que influirán en el rendimiento del sitio web. Los parámetros que se configuran para cada sitio, prevalecen sobre los definidos en el servidor

· Documentos. Aquí definiremos el documento predeterminado que se mostrará si se invoca este sitio directamente sin indicar un página concreta.

· Encabezados HTTP. Utilizaremos esta pestaña para configurar los valores que se eviarán al navegador en el encabezado de la página HTML.

Directorios Virtuales

Los directorios virtuales son directorios lógicos, que pertenecerán a la estructura de directorios que puede percibir el usuario que se conecta a nuestro servidor, pero que se corresponde con directorios físicos que se encuentran en ubicaciones distintas del directorio principal del servidor.

Los directorios virtuales se crean definiendo un alias que hace referencia a un directorio físico, de forma que cuando se navega por el servidor web el usuario verá dicho directorio como si fuese un directorio que cuelga directamente del directorio principal del servidor.

Para crear un directorio virtual, seleccionaremos el sitio web deseado y con el botón derecho elegiremos Nuevo y a continuación Directorio Virtual, para lanzar el asistente de creación de directorios virtuales. Lo primero que nos solicitará será el nombre del alias que le queremos dar al directorio

Figura 8.8. Alias del directorio virtual
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Y a continuación nos pedirá la ubicación física del directorio, es decir su trayectoria y los permisos que queremos que posea.

Figura 8.9. Ubicación del directorio
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Figura 8.10. Permisos del directorio virtual
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Seguridad de un sitio Web

Realmente, los mayores esfuerzos de Microsoft a la hora de lanzar esta nueva versión de IIS se han centrado en la seguridad. Dejando a un lado los agujeros de seguridad que caracterizan a este software (pero sin olvidarse de ellos), IIS 5.0 incorpora nuevas y muy buenas funcionalidades referentes a la autenticación y la seguridad

Normalmente, el acceso a un servidor web (acceso a sus recursos) se lleva a cabo de forma anónima o más bien bajo la apariencia de un usuario que se crea con tal proposito en el momento de la instalación de IIS. Este usuario se denomina IUSR_nombreservidor.

Pero será conveniente limitar el acceso a ciertas zonas del servidor que contienen información privilegiada o simplemente información preparada para un usuario o máquina concreta, ya que IIS utiliza las características de seguridad de Windows 2000 y el sistema de ficheros NTFS para fijar la política de seguridad del sitio web.

Si queremos restringir el acceso a nuestro sitio web o a partes del mismo, deberemos modificar las propiedades predeterminadas en la pestaña Seguridad de directorios. 
Figura 8.11. Seguridad en directorios
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Control de autenticación y acceso anónimo
Si lo que deseamos es proteger una zona del servidor según el usuario que solicita el recurso, emplearemos esta propiedad, la cual nos permite definir tres métodos de autenticación

· Autenticación básica La autenticación básica es un método estándar, soportado por la mayoría de navegadores, que solicita al cliente un usuario y un password. El problema radica en que esa información crítica de seguridad viaja por la red sin cifrar.

· Autenticación de texto implícita La autenticación de texto implícita, una nueva característica de IIS 5.0, ofrece las mismas características que la autenticación básica, pero incluye una forma diferente de transmitir las credenciales de autenticación. Las credenciales de autenticación pasan por un proceso unidireccional, frecuentemente llamado hashing. El resultado de este proceso se denomina hash o código resultado del mensaje y no es factible descifrarlo. Es decir, no se puede descifrar el texto original a partir del hash.

· Autenticación de Windows integrada La autenticación de Windows integrada (anteriormente llamada NTLM o Autenticación Desafío/Respuesta de Windows NT) es un método seguro de autenticación, ya que no se envía a través de la red el nombre de usuario ni la contraseña. Al habilitar la autenticación de Windows integrada, el explorador del usuario demuestra que conoce la contraseña mediante un intercambio criptográfico con el servidor Web, en el que interviene el hashing.

En la siguiente figura se muestran como seleccionar y definir las propiedades de los diferentes métodos de autenticación.

Figura 8.12. Métodos de autenticación
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Restricciones de dominio y dirección IP
Si lo que interesa al administrador del sitio web es limitar el acceso por equipo, sabemos que todas las máquinas en una red como Internet vienen definidas por su dirección IP, por tanto podremos establecer una lista o rango de direcciones o nombres de dominio que tengan el acceso garantizado.

Figura 8.13. Restricciones de nombres de dominio y dirección IP
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Copia de seguridad y restauración de la configuración

Una de las grandes ventajas de IIS (para algunos administradores) es su configuración gráfica, debido a su interfaz intuitiva y de fácil uso. Pero no sería práctico, sino pudieramos salvar la información de configuración para poder restaurarla después.

Siempre he pensado que lo mejor es un fichero de configuración tipo texto, donde poder ir modificando variables y asi tener una copia del mismo. No hay que alarmarse debido a que IIS no ofrezca esta característica ya que si que soporta salvar la configuración en un formato propio de Windows para posteriormente restaurarla de forma sencilla.

Los pasos a realizar para hacer una copia de seguridad de la configuración actual serían los siguientes:

· En el complemento, Administración de servicios de Internet, se selecciona el icono del equipo para resaltarlo en el panel izquierdo.

· En el menú Acción, elija la opción Realizar o restaurar copia de seguridad de la configuración.

· Hacer clic en el botón Realizar copia de segridad, que mostrará un cuadro de diálogo Realizar copia de seguridad que le permitirá definir el archivo de copia de seguridad.

De forma predeterminada, el archivo de copia de seguridad se almacena en el directorio c:\winnt\system32\inetsrv\Metaback
1. F.T.P.(File Transfer Protocol)

F.T.P. son las siglas de File Transfer Protocol. Permite al usuario conectarse a otra máquina e intercambiar ficheros (tanto ascii como binarios) con ella. Los ficheros con formato ascii son los ficheros de texto, documentos, etc. Los ficheros con formato binario son los ficheros ejecutables.

Existen numerosos servidores de FTP anónimos en Internet donde cualquier persona puede conectarse y conseguir una amplia variedad de software.

Se llama sistema local a la máquina en la que se encuentra el usuario y sistema remoto a la máquina a la cual se ha conectado.



2. Conexión

Cuando nos conectamos a una máquina o arrancamos el Ws_ftp, nos aparece la siguiente pantalla:
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En ella se indican las características de la máquina remota a la que deseamos conectarnos:

· En Profile Name se indica un nombre(puede ser cualquiera) que identifique a dicha máquina. En el ejemplo es Universidad de Murcia.

· En Host Name se escribe el nombre completo de la máquina o su equivelente dirección IP.

· En Host Type se selecciona de la lista el tipo de máquina que es. Si no se conoce el tipo se debe seleccionar Automatic detect.

· En User ID y Password se teclean el login y el password para esa máquina. Si no se tiene cuenta en la máquina, sino que se trata de un servidor de ftp anónimo, simplemente se activa Anonimous Login y el programa se encarga de rellenar esta dos casillas.

· En Account se introduce la cuenta que corresponde al User ID. Esto es necesario solo para algunas máquinas.

· Los botones Delete, Save y New permiten borrar, guardar o rellenar con información nueva las casillas comentadas antes. 

Una vez que se han introducido todos los datos, se pulsa el botón Ok y el programa indicará si la conexión ha tenido éxito o no. 



3. Transferencia de ficheros

Si la conexión ha tenido éxito, aparecerá una pantalla similar a la siguiente:
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La parte izquierda corresponde al sistema local (nuestra máquina) y la parte derecha al sistema remoto (la máquina a la que nos hemos conectado). Los dos sistemas tienen la misma estructura: 
En primer lugar se visualiza el directorio en el que nos encontramos: C:\NETUTILS\USR\FTP para el sistema local y /pub/pc para el sistema remoto. Debajo aparecen el directorio padre y los subdirectorios del directorio activo. Por ejemplo, para el sistema remoto tenemos los subdirectorios dos, netutils, win95 y windows. Por último, se encuentran los ficheros del directorio activo. Para este ejemplo, no hay ningún fichero ni en el sistema local ni en el remoto.

Los botones que hay para manejar los directorios son los siguientes: 

· ChgDir para cambiar de directorio. 

· MkDir para crear un nuevo directorio. 

· RmDir para borrar un directorio. 

· Botón de máscara para obtener el directorio de los ficheros que solo cumplen unas determinadas características. Es el botón en blanco que aparece en la pantalla. 

Para manejar los ficheros, los botones son: 

· View ejecuta el block de notas con el archivo seleccionado, es decir, visualiza el contenido del fichero. 

· Exec ejecuta el fichero. 

· Rename cambia el nombre del fichero. 

· Delete borra el fichero. 

· Refresh vuelve a obtener el directorio por si han habido cambios (se han creado, borrado o se ha cambiado el nombre a algún archivo). 

· DirInfo obtiene la información completa del directorio en el block de notas. 

El modo de transferencia puede ser ascii (para documentos, ficheros de texto, etc.) o binario (para ficheros ejecutables). Esto se indica seleccionando ASCII o Binary en la pantalla anterior. 

Por último, los botones de la parte inferior de la pantalla realizan lo siguiente: 

· Close cierra la conexión con el sistema remoto. 

· Cancel cancela la acción en curso. 

· LogWnd muestra en el block de notas las acciones realizadas hasta el momento. 

· Help accede a la ayuda. 

· Options establece las opciones del programa. 

· About visualiza la información acerca de la distribución y realización de la aplicación. 

· Exit cierra la conexión con el sistema remoto y abandona la aplicación 

Servicio Protocolo simple de transferencia de correo (SMTP)
El servicio Protocolo simple de transferencia de correo (SMTP, Simple Mail Transfer Protocol), que transfiere correo electrónico, se instala como parte de los servicios de correo electrónico junto con el servicio POP3.

SMTP controla la forma en que el correo electrónico se transporta y entrega a través de Internet al servidor de destino. El servicio SMTP envía y recibe correo electrónico entre servidores, mientras que el servicio POP3 recupera el correo desde el servidor de correo y lo transfiere al equipo del usuario. Para obtener más información, consulte la documentación de SMTP, Servicio SMTP de Microsoft.

Administrar el servicio SMTP

El servicio SMTP se puede administrar desde el complemento Microsoft Management Console (MMC) de Servicios de Internet Information Server (IIS). Para abrir el complemento IIS, haga clic en Inicio y, a continuación, haga clic en Ejecutar. En Abrir, escriba inetmgr y, después, haga clic en Aceptar. Si el complemento IIS no aparece, asegúrese de que ha instalado IIS.

Servicio POP3
El servicio de POP3 incorporado en Windows Server 2003, junto con el servicio SMTP preexistente, permiten utilizar clientes de correo como Outlook, Eudora o Mozilla para enviar y recibir mensajes de correo electrónico a través de Windows Server sin necesidad de utilizar Microsoft Exchange Server u otro servidor de correo, tipo Mdaemon o Mailsite. Se trata de una buena noticia si necesita una solución básica de correo electrónico, sin necesidad de las funcionalidades extra que incluyen otros productos comercializados. En este artículo, les enseñaremos cómo instalar, configurar y administrar los servicios POP3 y SMTP en Windows Server 2003.
Planificación e instalación
Podemos instalar los servicios SMTP y POP3 en un servidor Windows Server 2003 independiente, o en un Windows Server 2003 miembro de un dominio, dentro de un entorno regido por un Directorio Activo. Para instalar los servicios, ejecute el asistente Administre su servidor y seleccione Servidor de correo (POP3, SMTP), tal y como reproducimos en la Figura 1. También puede utilizar a aplicación Agregar o quitar programas desde el Panel de Control, pero este artículo asume que utilizará el asistente para configurar el servidor de correo. Advertir que a partir de este momento, si desea eliminar el rol de servidor de correo, puede utilizar el asistente Administre su servidor , el cual eliminará tanto los servicios POP3 y SMTP así como cualquier dominio de correo y cualquier buzón de correo que haya sido creado utilizando el servicio POP3. También puede utilizar Agregar o quitar programas desde el Panel de control para eliminar los servicios SMTP y POP3 sin eliminar ni los dominios de correo ni sus cuentas de correo asociadas. El asistente le lleva a través de todos los pasos para la instalación de los servicios POP3 y SMTP, así como le permite configurar diversas opciones del servidor. Si ha instalado la herramienta de Administración remota HTML (Interfaz web para administración remota) en el equipo, la instalación del servicio POP3 instala también el plugin para la administración web del servidor de correo.
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FIGURA 1: El asistente Administre su
Servidor de Windows Server 2003





El asistente nos pide que registremos el nombre del dominio que el servicio POP3 gestionará. Es necesario introducir el nombre completo del dominio, lo que se conoce como FQDN (Full Qualified Domain Name). Por ejemplo, introduciendo el nombre del dominio windowstimag.com. Para que el correo sea adecuadamente diseccionado a través de Internet a nuestro servidor, será necesario actualizar el registro MX en el servidor de nombres DNS para que apunte a la IP de nuestro servidor Windows Server 2003. 

