Conceptos básicos sobre seguridad informática
Firewall, la muralla defensiva de un PC
En la última entrega de esta guía sobre seguridad informática os vamos a hablar de los firewall, unos dispositivos de hardware o de software que se encargan de evitar la posible entrada de intrusos en nuestro ordenador.
	


Mientras te mantienes conectado a Internet, constantemente estás enviando y recibiendo información en pequeñas unidades, que contiene la dirección de quien envía el mensaje y del receptor. Pero al igual que con los correos electrónicos, no siempre recibes en tu ordenador todos los contenidos que quisieras, ya que a veces, algunos son completamente innecesarios o peligrosos para el rendimiento del equipo. 

La proliferación de las líneas ADSL o la fibra óptica que han mejorado la velocidad de conexión y la posibilidad de visitar más sitios en menos tiempo, también ha hecho que aumente el riesgo de que algún intruso se apodere de nuestra información confidencial o puede dejar inutilizado nuestro ordenador en cualquier momento. 

Para evitar en lo posible este tipo de intrusiones o ataques, surgieron los firewall, una especie de murallas defensivas contra los “cracker” que actúan en la Red. 

	


Barrera de protección


¿Qué es un firewall?

Un firewall es un dispositivo que funciona como barrera defensiva entre redes, permitiendo o denegando las transmisiones de una red a la otra. Un uso típico es situarlo entre una red local e Internet, como dispositivo de seguridad para evitar que los intrusos puedan acceder a información confidencial. 

Para permitir o denegar una comunicación el firewal examina el tipo de servicio al que corresponde, como pueden ser el web, el correo o el IRC. Dependiendo del servicio decide si lo permite o no. Además, examina si la comunicación es entrante o saliente y dependiendo de su dirección puede validarla o no. 

De este modo, un firewall puede abrir desde una red local hacia Internet servicios de web, correo y ftp, pero no a IRC que puede ser innecesario para nuestro trabajo. 

Actualmente, podemos encontrar dos tipos de Firewall: de software y de hardware. Estos últimos son los más caros, pero también los mejores. Ambos, se basan en el filtrado de información. 

Firewall de software

Estos programas son los más comunes en los hogares, ya que a parte de resultar mucho más económicos que el hardware, su instalación y actualización es más sencilla. Eso sí, presentan algunos problemas inherentes a su condición: consumen recursos del ordenador, algunas veces no se ejecutan correctamente o pueden ocasionar errores de compatibilidad con otro software instalado. 

Actualmente, los sistemas operativos más modernos como Windows XP y Linux integran soluciones básicas de firewall, en algunos casos, como en el software libre, son muy potentes y flexibles, pero requieren una gran conocimiento en redes y puertos necesarios para las aplicaciones. Para no tener problemas, existen una serie de herramientas externas que facilitan este trabajo de protección. 

	


Dispositivo firewall externo


Seguridad apoyada en hardware

Los firewall de hardware se utilizan más en empresas y grandes corporaciones. Normalmente son dispositivos que se colocan entre el router y la conexión telefónica. Como ventajas, podemos destacar, que al ser independientes del PC, no es necesario configurarlos cada vez que reinstalamos el sistema operativo, y no consumen recursos del sistema. 

Su mayor inconveniente es el mantenimiento, ya que son difíciles de actualizar y de configurar correctamente. 
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Diferentes tipos de intrusiones o ataques
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Podemos definir como ataques, todas aquellas acciones que suponen una violación de la seguridad de nuestro sistema, confidencialidad, integridad o disponibilidad. 

Estas acciones se pueden clasificar de modo genérico según los efectos causados, como:

  Interrupción: cuando un recurso del sistema es destruido o se vuelve no disponible. 

  Intercepción: una entidad no autorizada consigue acceso a un recurso. 

  Modificación alguien no autorizado consigue acceso a una información y es capaz de manipularla. 

  Fabricación: cuando se insertan objetos falsificados en el sistema. 

También se pueden ordenar por modalidades de ataque según la forma de actuar:

  Escaneo de puertos: esta técnica consiste en buscar puertos abiertos, y fijarse en los que puedan ser receptivos o de utilidad. 

  Ataques de autentificación: cuando un atacante suplanta a una persona con autorización. 

  Explotación de errores: suceden en el momento que se encuentran agujeros de seguridad en los sistemas operativos, protocolos de red o aplicaciones. 

  Ataques de denegación de servicio (DoS): consiste en saturar un servidor con pedidos falsos hasta dejarlo fuera de servicio. 
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	5 consejos para defenderse de este tipo de ataques
  Mantener el sistema operativo y las aplicaciones actualizadas. 

  Un buen firewall con el que evitaremos el escaneo de puertos y el acceso no autorizado a nuestro ordenador 

  Un antivirus que apoye el trabajo del firewall. 

  Cambiar las contraseñas que viene por defecto en el sistema operativo. 

  Poner especial cuidado a la hora de compartir archivos y recursos. 
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Por último, recordar que no hay ningún sistema que nos ofrezca el 100% de seguridad. Sirva como ejemplo, un dicho de los piratas informáticos: "No hay nada que un ser humano proteja, que otro no pueda desproteger". 

